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ET COMMENT S’EN SOUVENIR ?



QU’EST CE QU’UN MOT DE PASSE ?
n Un mot de passe est un mot ou

une série de caractères utilisés
comme moyen d'authentification
pour prouver son identité lorsque
l'on désire accéder à un lieu
protégé, à un compte
informatique, un ordinateur, un
logiciel ou à un service dont
l'accès est limité et protégé.

= password
= code PIN



COMMENT CHOISIT-ON SON MOT DE PASSE ?
1. Séquences numériques: 123456, 12345, 123321, 654321, 123123
2. Références aux mots de passe ou aux ordinateurs: password, letmein, trustno1, computer, pass, access, secret, 
changement, login, admin, master
3. Séquences de caractères sur le clavier: qwerty, qwertyuiop, qweasd, zxcvbnm, !@#$%^&*
4. Répétitions de caractères: 111111, 666666, 7777777, 121212, zzzzzz
5. Mots du dictionnaire: dragon, monkey, blue, coffee, sunshine
6. Références sportives: baseball, football, yankees, jordan23, lakers
7. Combinaisons de lettres et de chiffres, souvent alignés sur le clavier: abc123, 1qaz2wsx, 123qwe, 1234qwer, 
zaq1zaq1
8. Marques et modèles de produits: mustang, cocacola, ferrari, samsung, photoshop, lenovo
9. Noms d’hommes, de femmes, d’animaux de compagnie et de célébrités: michael, taylor, jennifer, jordan, tiger, 
cookie, princess, donald
10. Références de culture générale: superman, matrix, maverick, starwars, pokemon, tiktok
11. Mots vulgaires: fuckyou, pussy, fuckme, asshole, bitch
12. Lieux, villes et pays: dallas, dakota, london, Canada
13. Expressions ou mots courants: hello, welcome, whatever, iloveyou
14. Dates sous différentes formes: 1990, 1988, 1992, 1011980
15. Tous codes postaux et numéros de téléphone

Ce qu’il ne faut pas faire !

Source :https://www.protegez-vous.ca/nouvelles/technologie/les-15-types-de-mots-de-passe-les-plus-repandus-sur-le-web



COMMENT CHOISIT-ON SON MOT DE PASSE ?
1 - Générer son mot de passe automatique avec son navigateur
2 – Générer une séquence de 8 à 12 caractères et inclure au moins :

• Un chiffre
• Une minuscule
• Une majuscule
• Un caractère spécial (&, #, ; , ! , ? , …)

3 - Noter son mot de passe dans un carnet avec la date de création 
4 – ou créer un fichier avec tous vos identifiants et mots de passe
5 – Changer votre mot de passe tous les 6 mois

Ce qu’il faut faire !

Source :https://www.protegez-vous.ca/nouvelles/technologie/les-15-types-de-mots-de-passe-les-plus-repandus-sur-le-web

Exemple : 43x2hY&mOk;ç ou fQ12*/-ç_èQze)=14 



GÉNÉRATEUR DE MOT DE PASSE
1 – Safepasswd : https://www.safepasswd.com/
2 - KeyPass

Ce qu’il faut faire !



COMMENT SON GÉRER LES MOTS DE PASSE ?

n Normalement l’administrateur d’un
serveur ne peut pas lire votre mot de
passe, il est crypté

n Si vous avez oublié votre mot de
passe, cliquer sur « mot de passe
oublié » ou « j’ai oublié mon mot de
passe » en dessous du formulaire de
connexion

Ne communiquez jamais votre mot de passe par téléphone ou par mail



SE CONNECTER AVEC FRANCE CONNECT ET AUTRES

nSécurise la connexion à plus de
1440 démarchesen ligne.
n Remplace votre identifiant et mot
de passe

https://franceconnect.gouv.fr/



LA RECONNAISSANCE FACIALE

nReconnaissance du visage sur les
smartphones pour ouverture d’une
l’application.
n Exemple : valider un paiement par carte
bancaire



LA SÉCURITÉ À DEUX FACTEURS

n Le deuxième facteur est un code
envoyé sur votre téléphone mobile
ou votre e-mail.



MERCI DE VOTRE ATTENTION


