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EXPOSITION A DES
IMAGES CHOQUANTES
Pornographie
Violence

Comportements
dangereux

4 millions de s
1 adolescent sur 5 ¢ e accidentelle

58% des gargons contre - liere image pornographique & 13 ans

=» développement psychosexuel

=¥ syndrome dépressif lié & une mauvaise estime de soi ou & la violence des actes visionnés
=» augmentation de la consommation d’alcool et de drogues

=» troubles de la relation amoureuse (consentement)

Accés des images d’'une extréme violence (décapitation, torture, actes de barbarie, ...
Incitation & haine, a la violence, au suicide, ...

*Source Le Point (2021): Pornographie sur Internet : les conséquences pour les adolescents
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AGRESSION A
CARACTERE SEXUEL
Pédophilie
Sextortion
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étre la cible ¢ Jreuse sur les réseaux sociaux

(Instagram, twitter, ac

recevoir des messages @ cara

subir des humiliations répéiéé"p la création de fat mptes, la diffusion de photos sans accords et/ou de vidéos
intimes, la publication de commentaires blessants é’r/ou de menaces.

=¥ Les filles sont plus exposées que les gargons

le slut-shaming, qui consiste a isoler socialement une jeune fille parce qu’elle est percue comme une concurrente par les
autres, notamment lorsque cela concerne ses relations avec un gargon, tout en se moquant d’elle et de son physique ;

la porno-divulgation, qui consiste a partager des photos ou vidéos intimes sans le consentement de la personne qui y
ést représentée pour se venger.
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CYBERHARCELEMENT

Déf

Le cyberharcele on répétée a I'encontre d’'une personne

dans un cadre pui

Intimidations, insultes, menaces o  compromettantes, etc
But recherché
Le cyberharcélement a pour obijectif 'atteinte et la dégradation des conditions de vie de la personne qui en est victime.

=>» Modifier les paramétres de confidentialité de vos comptes réseaux sociaux
=>» Ne renseignez votre profil qu’avec le minimum d’'informations nécessaires
O =¥ Maitrisez vos cercles de connaissances
| =» Faites attention & qui vous parlez
-)%oyez vigilant lorsque vous communiquez des informations personnelles, intimes ou sensibles
=» Faites preuve de discernement avec certaines informations relayées et vérifiez-les.
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VIRUS

Vers
Chevaux de Troie

Un virus urvivre sur un systéme
informatique Ire ou d'en parasiter les ressources
(données, mémoire, 4

Virus . - Logiciel espion

Malware (ex : Ransomware) Adware

Cheval de Troie Ver

‘ =¥ Installer et utiliser des anti-virus & jour (Norton, MacAfee, Kaspersky, ...)

7@/\eﬁre d jour ses applications et ses systemes d’exploitation (MacOS, Windows, ...)
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ACTUALITES

Cyberattaque : comment Caen a évité le pire grace a
EDR d’HarfangLab

La collectivité a profité des suites d'un démonstrateur en attente de contractualisation
pour détecter los du possible i d'un v ion ost
avérée, le nettoyage en cours, mais le chiffrement a été évité. Et trés probablement le
vol de données aussi.

' o par Valtey Riel-Marchive, flocacinus on cref RN

v 1l est 15h50, le 26 septembre, lorsque David Cauvin, RSSI de Caen, se penche sur la console de



DIVULGATION
D’INFORMATIONS
PERSONNELLES ET LEUR
PERSISTANCE
Paramétres de
confidentialité

Définition CNIL (F

C'est toute information rela s identifiée, directement ou indirectement.

Par exemple : un nom, une pho’ro,une empre resse pos cle, une adresse mail, un numéro de téléphone, un numéro
de sécurité sociale, un matricule interne, une qdresse IP un identifiant de connexion informatique, un enregistrement vocal,
etc.

2010 - Charte du Droit a 'Oubli Numérique dont ni Facebook ni Google ne sont signataires — Gouvernement frangais
2014 — Parlement Européen vote le RGPD (Réglement Général sur la Protection des Données)

5 * Réglements’applique aux Européens et aux étrangers

O

* Droit a 'Oubli Numérique
* Consentement a l'utilisation des données personnelles
* Portabilité
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PIRATAGE DES COMPTES
Usurpation d’identité
Réseaux sociaux
Comptes bancaires

Si quelqu'un usurpe votre identité en ligne, sur un réseau social par exemple, contactez le service téléphonique

d'information de la police nationale Info-escroqueries au 08 11 02 02 17 (prix d'un appel local). Vous y recevrez des
conseils sur les démarches a effectuer.

=¥ Naviguer fovjourSIERINES

=» Si vous achetez en ligne vérifiez que vous naviguez en https + trackeur PO S—
* Symbole verified by ...
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=¥ Vérifiez la provenance de vos e-mails : phishing

Carte avart e valier I iraemac
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Contacts | Questions fréquentes | Plan du site | Pour la presse | Nous connaitre | Nous suivre : Twitter
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MINISTERE DE L SCONOMIE

KT DES FINANCES Directior rale des Finances publiques

= PARTICULIERS l m PROFESSIONNELS = DOCUMENTATION

¥
Facebook |3

RECHERCHE
» Recherche détaillee
» Recherche de formulaires

Tous vos services en ligne

Acceés a Particuliers

votre espace * Professionnels

i 3 Z R = s 3
Apreés les derniers calculs annuels, nous avons déterminé que vous étes admissible a
recevoir 165,07 Euro. Veuillez nous soumettre la demande de remboursement.

Données personnelles

* La saisie de toutes les zones est obligatoire.

Lors d'un erreur de saisie veuillez verifier tous les champs signalés par
Nom *:

Prénom *:

Date de Naissance *: Jours || Mois = || Année 2

Adresse email *:

Mot de Passe "

les autres services de la DGFiP
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Dir\'\\”:_\ P BLj
[ j .

Clion aepdrtemenlak

Le plan cadastral

Les amendes

Le télépaiement des services publics
locaux

Les collectivités locales

Les cessions immobiliéres de I'Etat
Les pensions et retraites de I'Etat
Les ventes domaniales




FAKE NEWS
Complotisme
Déstabilisation politique o
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Une «((fausse nouv st la définition que nous donne
Pascal Froissart, ense

Les fake news peuven-. e de désinformation), politiques

(déstabiliser un adversaire lors d naques sur internet pour voler des données

personnelles par exemple).

=» Vérifiez la source des données
=» Croisez ou recoupez les informations




es aggravent-elles les
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k a laissé I'industrie pétroliere diffuser des

ake news sur le climat

https:/ /www.slate.fr /dossier /93611 /fake-news
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CYBERATTAQUE
Géopolitique

Qu

Une cyberattaque cil
de voler, modifier ou dé ir
cybercriminalité, atteinte & I'ima

Stuxnet, ver informatique congu et utilisé

par NSA en collaboration avec l'unité SuE E——
israélienne 8200 pour s'attaquer aux %

centrifugeuses iraniennes d’enrichissement
d'uranium en 2010.
O

. SCADA
szerver

' de la technologie et de réseaux afin
s cyberattaques en 4 catégories :

disitd centrifugdk

2. 57-400 PLC

Kép: Vémos Sandor
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a grande echelle pour "Changer
le comportement de l'audience”
(site Web de I’entreprise)

4.9 K
[nvestisseurs

(@
Robert Mercer

Milliardaire américain
de droite, donateur
du parti républicain

Steve Bannon

" W9 Ancien conseiller )
l stratégique Alexander Nix
de Donald Trump Directeur général
(suspendu)
Filiale de: Fondéeen: Siége:
la société britannique 2013 Londres
de marketing Royaume-Uni

Strategic Communication
Laboratories (SCL)

dve ue - dpes pe O d e
basés sur leurs profils sur les réseaux sociaux
(par ex Facebook) pour influencer leur vote

Mark Zuckerberg
Président
de Facebook

Campagne

Présidentielle Donald Trump

ameéricaine Sci
Président

de2016 américain

Au Royaume-Uni, la presse s’interroge
sur le rle de Cambridge Analytica
pendant la campagne pour le Brexit
Selon A. Nix, l'entreprise n'a

“pas travaillé sur le Brexit”

Sources : Cambridge Analytica, SCL Group © AP
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N\P(\s \I’A \NTERNET Un peu d’humour dans ce monde de... coronavirus
#MBADMB #Teams #onalapatate
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JE SUis MORT.
celon Doctissimo,

Non mais!'La

s vis GNCEINTE Paranoia gagne
du terrain!
Je viens de

tousser devant
mohn ordinateur
et I'antivirus a
déemarré...

Protégez-vous!
Merci de votre attention




