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INTERNET : UNE INVENTION GÉNIALE ?

1960 : Naissance du premier réseau (ARPANET) aux USA
1983 : ARPANET devient Internet avec le protocole TCP/IP
1984 : 1 000 ordinateurs connectés
1991 : Annonce du World Wide Web
1993 : Premier navigateur Web Mosaic
2021 : 4 600 000 000 ordinateurs connectés





NOUVEL OUTIL 
➜ NOUVEAUX USAGES 
➜ NOUVELLES DERIVES
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= CYBERCRIMINALITÉ *

Convention de Budapest – Conseil de l’Europe 2001



EXPOSITION À DES 
IMAGES CHOQUANTES

Pornographie
Violence

Comportements 
dangereux

4 millions de sites à caractère pornographique*
1 adolescent sur 5 exposé à des images pornographiques de manière accidentelle
58% des garçons contre 45% des filles ont visionné leur première image pornographique à 13 ans

➜ développement psychosexuel
➜ syndrome dépressif lié à une mauvaise estime de soi ou à la violence des actes visionnés
➜ augmentation de la consommation d’alcool et de drogues
➜ troubles de la relation amoureuse (consentement)

Accès des images d’une extrême violence (décapitation, torture, actes de barbarie, …)
Incitation à haine, à la violence, au suicide, …

*Source Le Point (2021) : Pornographie sur Internet : les conséquences pour les adolescents





AGRESSION À 
CARACTÈRE SEXUEL

Pédophilie
Sextortion

Cybersexisme (e-enfance.org) :

• être la cible d’insultes relatives à son corps et/ou de rumeurs sur sa vie amoureuse sur les réseaux sociaux 
(Instagram, twitter, Facebook, Snapchat…) ;

• recevoir des messages à caractère sexuel qui mettent mal à l’aise ;
• subir des humiliations répétées par : la création de faux comptes, la diffusion de photos sans accords et/ou de vidéos 

intimes, la publication de commentaires blessants et/ou de menaces.

➜ Les filles sont plus exposées que les garçons

• le slut-shaming, qui consiste à isoler socialement une jeune fille parce qu’elle est perçue comme une concurrente par les 
autres, notamment lorsque cela concerne ses relations avec un garçon, tout en se moquant d’elle et de son physique ;

• la porno-divulgation, qui consiste à partager des photos ou vidéos intimes sans le consentement de la personne qui y 
est représentée pour se venger.



Exemple



CYBERHARCELEMENT

Définition (https://www.cybermalveillance.gouv.fr/) :

Le cyberharcèlement consiste en des agissements en ligne malveillants commis de façon répétée à l’encontre d’une personne 
dans un cadre public ou restreint qui peut prendre plusieurs formes :
Intimidations, insultes, menaces, rumeurs, publication de photos ou vidéos compromettantes, etc

But recherché
Le cyberharcèlement a pour objectif l’atteinte et la dégradation des conditions de vie de la personne qui en est victime.

➜ Modifier les paramètres de confidentialité de vos comptes réseaux sociaux
➜ Ne renseignez votre profil qu’avec le minimum d’informations nécessaires
➜ Maîtrisez vos cercles de connaissances
➜ Faites attention à qui vous parlez
➜ Soyez vigilant lorsque vous communiquez des informations personnelles, intimes ou sensibles
➜ Faites preuve de discernement avec certaines informations relayées et vérifiez-les.





VIRUS
Vers

Chevaux de Troie
…

Définition ANSSI (https://www.ssi.gouv.fr/):

Un virus est un programme ou morceau de programme malveillant dont le but est de survivre sur un système 
informatique (ordinateur, serveur, appareil mobile, etc.) et, bien souvent, d'en atteindre ou d'en parasiter les ressources 
(données, mémoire, réseau).

Virus Logiciel espion

Malware (ex : Ransomware) Adware

Cheval de Troie Ver

➜ Installer et utiliser des anti-virus à jour (Norton, MacAfee, Kaspersky, …)
➜ Mettre à jour ses applications et ses systèmes d’exploitation (MacOS, Windows, …)





DIVULGATION 
D’INFORMATIONS 

PERSONNELLES ET LEUR 
PERSISTANCE
Paramètres de 
confidentialité

Définition CNIL (https://www.cnil.fr/):

C'est toute information relative à une personne physique susceptible d'être identifiée, directement ou indirectement.

Par exemple : un nom, une photo, une empreinte, une adresse postale, une adresse mail, un numéro de téléphone, un numéro 
de sécurité sociale, un matricule interne, une adresse IP, un identifiant de connexion informatique, un enregistrement vocal, 
etc.

2010 - Charte du Droit à l’Oubli Numérique dont ni Facebook ni Google ne sont signataires – Gouvernement français
2014 – Parlement Européen vote le RGPD (Règlement Général sur la Protection des Données)

• Règlement s’applique aux Européens et aux étrangers
• Droit à l’Oubli Numérique
• Consentement à l’utilisation des données personnelles
• Portabilité



Pour supprimer ses données sur Google … il faut un compte Google

Ou récupérer ses données : https://takeout.google.com/
Ou remplir ce formulaire : https://reportcontent.google.com/forms/rtbf



PIRATAGE DES COMPTES
Usurpation d’identité

Réseaux sociaux
Comptes bancaires

Si quelqu'un usurpe votre identité en ligne, sur un réseau social par exemple, contactez le service téléphonique 
d'information de la police nationale Info-escroqueries au 08 11 02 02 17 (prix d'un appel local). Vous y recevrez des 
conseils sur les démarches à effectuer.

➜ Naviguer toujours en https
➜ Si vous achetez en ligne vérifiez que vous naviguez en https + trackeur

• Symbole verified by …
➜ Vérifiez la provenance de vos e-mails : phishing





Comment pirater un compte Facebook : 
https://www.youtube.com/watch?v=i_RjwtMhcBA



FAKE NEWS
Complotisme

Déstabilisation politique

Une «fausse nouvelle lancée en connaissance de cause dans le champ médiatique ». Telle est la définition que nous donne 
Pascal Froissart, enseignant-chercheur en Communication, spécialiste de la question.
Les fake news peuvent être réalisées pour des raisons idéologiques (campagne de désinformation), politiques
(déstabiliser un adversaire lors d’une élection) ou encore financières (arnaques sur internet pour voler des données 
personnelles par exemple).

➜ Vérifiez la source des données
➜ Croisez ou recoupez les informations



« Le vaccin contre le Covid-19 contiendrait des puces électroniques 5G, pour nous tracer et ficher ! »

« La multiplication par 10 des ventes de véhicules électriques depuis la COP21 »

« T’as vu le doigt d’honneur de Trierweiler à la Bastille ? »

https://www.slate.fr/dossier/93611/fake-news

«Sexisme botanique»: les villes aggravent-elles les 
allergies en ne plantant que des arbres mâles?

Facebook a laissé l'industrie pétrolière diffuser des 
fake news sur le climat



CYBERATTAQUE
Géopolitique

Une cyberattaque cible les Systèmes d'Information (SI) ou les entreprises dépendant de la technologie et de réseaux afin 
de voler, modifier ou détruire un système sensible. Le gouvernement a classé les cyberattaques en 4 catégories : 
cybercriminalité, atteinte à l'image, espionnage et sabotage (source Oracle).

Qui dit Cyberattaque dit Cyberdéfense

Stuxnet, ver informatique conçu  et utilisé 
par NSA en collaboration avec l'unité 
israélienne 8200 pour s'attaquer aux 
centrifugeuses iraniennes d’enrichissement 
d'uranium en 2010.





Protégez-vous !
Merci de votre attention


